ABKOMMEN UBER DATENVERARBEITUNG UND
DATENSICHERHEIT

(FASSUNG 1:2019)

Der deutsche Text ist eine freie Ubersetzung des englischen Originaltextes, der unter
https://www.comlink.se/integritet-avtal verflgbar ist. Bei Abweichungen zwischen der deutschen
Ubersetzung und dem englischen Original hat der englische Text Vorrang.

Hinweis:

Dieses Datenverarbeitungsabkommen ("DPA") schafft den rechtlichen Rahmen zwischen dem fir die
Datenverarbeitung Verantwortlichen und dem Datenverarbeiter fur die Verarbeitung personenbezogener Daten in
Ubereinstimmung mit der Allgemeinen Datenschutzverordnung 2016/679 (GDPR) der EU.

Der fur die Verarbeitung Verantwortliche verwendet einen abonnierten (lizenzierten) Dienst (SaaS), und der
Datenverarbeiter wird im Namen des fir die Verarbeitung Verantwortlichen Personliche Daten verarbeiten, die vom
fur die Verarbeitung Verantwortlichen und/oder von Dritten, die vom fur die Verarbeitung Verantwortlichen benannt
wurden, ausgewahlt, gesammelt und Ubermittelt und innerhalb des Dienstes gespeichert und verwendet werden.
Die Bedingungen dieses DPA gelten nur fiir den fiir die Datenverarbeitung Verantwortlichen mit einem aktiven
Abonnement des Dienstes.

Durch die Zustimmung, an diese DPA gebunden zu sein, erklart sich der fiir die Datenverarbeitung Verantwortliche
(Sie, die von Ihnen vertretene Einheit oder Firma) bedingungslos damit einverstanden, an diese DPA gebunden zu
sein, und wird mit dem Datenverarbeiter zu einer Partei dieser DPA; Comlink AB, co. reg. 556514-0190,
Energigatan 10B, SE-434 37 Kungsbacka, Schweden. Wenn der fiir die Datenverarbeitung Verantwortliche nicht
bedingungslos allen Bedingungen dieser Datenschutzvereinbarung zustimmt, ist die Nutzung des Dienstes mit
Ausnahme interner Validierungs- und Testzwecke streng verboten.

Sollten das Europdische Parlament und/oder der Rat neue Verordnungen erlassen und/oder Leitlinien
herausgeben, die Bedingungen enthalten, die im Widerspruch zu den in dieser DPA verwendeten Bedingungen
stehen, sind diese Bedingungen in dieser DPA zu &ndern oder anderweitig auszulegen und streng in
Ubereinstimmung mit den neuen Verordnungen und Leitlinien anzuwenden.

Bei Fragen wenden Sie sich bitte an inffo@comlink.se

1. DEFINITIONEN
Alle in diesem DPA in Grol3buchstaben verwendeten Begriffe haben die ihnen unten angegebene Bedeutung:

"Cloud-Entitat" bezeichnet Entitaten, die dem Konto des fur die Datenverarbeitung Verantwortlichen hinzugefiigt
werden und mit denen personenbezogene Daten verknilpft und/oder verarbeitet werden kénnen.

"Data Controller" hat die in GDPR angegebene Bedeutung (und bedeutet fiir die Zwecke dieses DPA die Partei,
die den Dienst lizenziert und nutzt).

"Datenverarbeiter" hat die in GDPR angegebene Bedeutung (und, fiir die Zwecke dieses DPA, COMLINK AB, co.
reg. 556514-0190, Energigatan 10B, SE-434 37 Kungsbacka, Schweden).

"Verletzung der Datensicherheit" hat die in Abschnitt 4.2(3) festgelegte Bedeutung.
"Datensubjekt" bezeichnet eine Person, die Gegenstand von personenbezogenen Daten ist.
"Antrag des Datensubjekts" hat die in Abschnitt 4.2(6) dargelegte Bedeutung.

"Datentransfer" bedeutet eine Ubertragung personenbezogener Daten vom Daten-Controller an den
Datenverarbeiter oder eine Weiterleitung personenbezogener Daten vom Datenverarbeiter an einen
Unterverarbeiter oder zwischen zwei Einrichtungen eines Datenverarbeiters; in jedem Fall, wenn eine solche
Ubertragung durch die EU-Datenschutzgesetze (oder durch die Bedingungen von Datentransferabkommen, die zur
Bewadltigung der Datentransferbeschrankungen der EU-Datenschutzgesetze abgeschlossen wurden) verboten
waére.

"Datenschutzgesetz" bedeutet dieses Abkommen Uber Datenverarbeitung und Datensicherheit zusammen mit
seinen Anhangen, wie es von Zeit zu Zeit erganzt und geandert wird.




"EWR" bedeutet der Europaische Wirtschaftsraum.

"EU-Datenschutzgesetze" bedeutet die EU-Richtlinie 95/46/EG in der in das innerstaatliche Recht der einzelnen
Mitgliedstaaten umgesetzten und von Zeit zu Zeit gednderten, ersetzten oder tberholten Fassung, einschlie3lich
der GDPR und der Gesetze zur Umsetzung oder Erganzung der GDPR.

"GDPR" bedeutet Allgemeine Datenschutzverordnung der EU 2016/679.

"JDCA" bedeutet die in Anhang C dargelegte Vereinbarung zwischen einem fir die Datenverarbeitung
Verantwortlichen und einem fiir die Datenverarbeitung Verantwortlichen Dritter (der ebenfalls an dieses
Datenschutzgesetz gebunden ist), die den rechtlichen Rahmen fiir die Delegierung des Zugriffs und die
gemeinsame Nutzung von Cloud-Entitdten und die gemeinsame Nutzung und Verarbeitung (derselben)
personenbezogenen Daten schafft. Der Zugang zu und das Recht zur Nutzung jeder delegierten Cloud-Entitat ist
an die vorherige Zustimmung des JDCA gebunden.

"Gemeinsamer Datenkontrolleur" hat die in GDPR angegebene Bedeutung (und fiir die Zwecke dieses DPA
bestimmen der Datenkontrolleur und die Drittpartei (jeweils ein gemeinsamer Datenkontrolleur), die im Rahmen
eines JDCA und durch die gemeinsame Nutzung von Cloud-Entitdten gemeinsam die Zwecke und Mittel der
Verarbeitung von personlichen Daten in und fiir den Service bestimmen).

"Partei" bedeutet entweder der fir die Datenverarbeitung Verantwortliche oder der Datenverarbeiter.
"Parteien” bedeutet fur die Datenverarbeitung Verantwortlicher und Datenverarbeiter.

"Personenbezogene Daten" sind alle Informationen in Bezug auf eine identifizierte oder identifizierbare naturliche
Person, wobei eine identifizierbare natiirliche Person eine solche ist, die direkt oder indirekt identifiziert werden
kann, insbesondere durch Bezugnahme auf einen Identifikator wie einen Namen, eine Identifikationsnummer,
Standortdaten, einen Online-ldentifikator oder auf einen oder mehrere Faktoren, die spezifisch flr die physische,
physiologische, genetische, mentale, wirtschaftliche, kulturelle oder soziale Identitat dieser nattirlichen Person sind.

"Verarbeitung" bezeichnet jeden Vorgang oder jede Vorgangsreihe, der/die mit personenbezogenen Daten oder
Satzen personenbezogener Daten durchgefiihrt wird, unabhéangig davon, ob dies mit automatisierten Mitteln
geschieht oder nicht, wie das Sammeln, Aufzeichnen, Organisieren, Strukturieren, Speichern, Anpassen oder
Andern, Abrufen, Abfragen, Verwenden, Offenlegen durch Ubermittlung, Verbreiten oder sonstiges
Verfugbarmachen, Abgleichen oder Kombinieren, Beschranken, Léschen oder Vernichten.

"Service" bezeichnet die proprietaren Software-as-a-Service und (soweit zutreffend) Cloud-Sourcing-Services des
Datenverarbeiters, die vom Daten-Controller (ber einen Link oder Uber ein Bestellformular bestellt und vom
Datenverarbeiter tber den entsprechenden Anmeldelink fir Abonnenten und andere vom Datenverarbeiter oder
dem Wiederverkdufer/Kanalpartner des Datenverarbeiters benannte Webseiten online zur Verfiigung gestellt
werden.

"Dienstdaten" sind elektronische Daten, Texte, Nachrichten, Mitteilungen oder andere Materialien, die vom
Datenverarbeiter, seinen Vertretern und Endnutzern in Verbindung mit dem Zugriff des Datenverarbeiters und der
Nutzung des Dienstes durch den Datenverarbeiter an den Dienst Ubermittelt und darin gespeichert werden,
einschlief3lich, aber nicht beschrankt auf personenbezogene Daten.

Unter "Unterverarbeiter" ist jeder vom Datenverarbeiter beauftragte Datenverarbeiter einer Drittpartei, der
personenbezogene Daten vom Datenverarbeiter oder vom fur die Verarbeitung Verantwortlichen zur Verarbeitung
im Auftrag des fir die Verarbeitung Verantwortlichen erhalt.

"Subskriptionsvereinbarung" bezeichnet die Vereinbarung und die Bedingungen, unter denen der fir die
Datenverarbeitung Verantwortliche den Dienst abonniert und ihm Lizenzrechte zur Nutzung des Dienstes gewahrt.

"Aufsichtsbehérde" bedeutet jede Datenschutzaufsichtsbehdrde mit Zustandigkeit fur den fir die Verarbeitung
Verantwortlichen, die gemeinsamen fir die Verarbeitung Verantwortlichen, den Datenverarbeiter und jeden
Unterauftragsverarbeiter, der personenbezogene Daten verarbeitet.

"Dienste Dritter" bezeichnet alle Dienste, Produkte, Geréte, Einrichtungen, Ausriistungen, Gateways, Links oder
andere Funktionen sowie alle Inhalte und Materialien Dritter, die in den Dienst integriert oder mit ihm verknipft sind
und die dem Nutzer den Zugang zu Diensten Dritter ermdglichen, z.B. Verbindungs- und Mobilnetzdienste.
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ZWECK

Der fur die Datenverarbeitung Verantwortliche hat einen Abonnementvertrag abgeschlossen, gemafl dem
fur die Datenverarbeitung Verantwortlichen eine Lizenz fiir den Zugriff auf und die Nutzung des Dienstes
gewahrt wird, und der Datenverarbeiter wird im Namen des fiir die Datenverarbeitung Verantwortlichen
die vom fir die Datenverarbeitung Verantwortlichen ausgewahlten, gesammelten und Ubermittelten
personenbezogenen Daten und/oder die vom fir die Datenverarbeitung Verantwortlichen benannten
Dritten, mit denen der fiur die Datenverarbeitung Verantwortliche bei der Nutzung des Dienstes
Transaktionen durchflihrt, verarbeiten, und diese personenbezogenen Daten werden innerhalb des
Dienstes gespeichert und genutzt. Um Zweifel auszuschliel3en, gelten die Bedingungen dieses DPA nur
fur den fur die Verarbeitung Verantwortlichen mit einem aktiven Abonnement des Dienstes.

Die Parteien schlieRen diese DPA ab, um sicherzustellen, dass die Verarbeitung personenbezogener
Daten durch den Datenverarbeiter innerhalb des Dienstes in einer Weise erfolgt, die mit GDPR und seinen
Anforderungen hinsichtlich der Erhebung, Nutzung und Speicherung personenbezogener Daten vereinbar
ist.

In dem Umfang, in dem die Bestimmungen des Abonnementsvertrags im Widerspruch zu den
wesentlichen Bestimmungen dieses Datenschutzgesetzes stehen (da sie sich auf den Schutz
personenbezogener Daten und die jeweiligen Verpflichtungen und Haftungen der Parteien beziehen),
haben die Bestimmungen dieses Datenschutzgesetzes Vorrang.

EIGENTUM AN DEN DIENSTDATEN

Im Verhaltnis zwischen den Parteien bleiben alle Dienstdaten, die gemafR den Bedingungen dieses DPA
und der Subskriptionsvereinbarung verarbeitet werden, Eigentum des Datenverarbeiters. Unter keinen
Umstanden handelt der Datenverarbeiter als Datenverantwortlicher (oder ein gleichwertiges Konzept wie
z.B. gemeinsamer Datenverantwortlicher) fir den Dienst Daten, die im Rahmen des Dienstes gemaf
GDPR verarbeitet werden, oder es wird davon ausgegangen, dass er als solcher handelt.

VERPFLICHTUNGEN DES DATENVERARBEITERS

Die Parteien vereinbaren, dass Gegenstand und Dauer der vom Datenverarbeiter im Rahmen dieser DPA
und des Abonnementvertrags durchgefiihrten Verarbeitung, einschlie3lich der Art und des Zwecks der
Verarbeitung, der Art der personenbezogenen Daten und der Kategorien von Datensubjekten, wie in
Anhang A dieser DPA beschrieben sind.

Als Teil des Datenverarbeiters, der dem fir die Verarbeitung Verantwortlichen im Rahmen des
Abonnementvertrags den Dienst zur Verfiigung stellt, muss der Datenverarbeiter die ihm gemari GDPR-
Artikel 28 - 32 auferlegten Verpflichtungen erflllen und erklart sich damit einverstanden und erklart sich
wie folgt

(1) Der Datenverarbeiter verarbeitet Personliche Daten in Ubereinstimmung mit den in diesem DPA
festgelegten Anweisungen;

(2) der Datenverarbeiter stellt sicher, dass alle Mitarbeiter und Fuhrungskréafte des Datenverarbeiters sich
ihrer Verantwortung zum Schutz Personlicher Daten in Ubereinstimmung mit diesem Datenschutzgesetz
voll bewusst sind und sich zur Vertraulichkeit verpflichtet haben oder einer entsprechenden gesetzlichen
Verpflichtung zur Vertraulichkeit gemaR Artikel 28 Absatz 3 Buchstabe b) GDPR unterliegen;

(3) der Datenverarbeiter angemessene technische und organisatorische MalRnahmen zum Schutz
personenbezogener Daten gemafl Artikel 32 des BIPR gegen zufallige oder unrechtméRige Zerstérung
oder zufalligen Verlust, Anderung, unberechtigte Offenlegung oder unberechtigten Zugang (eine
"Verletzung der Datensicherheit") einfihrt und aufrechterhdlt, vorausgesetzt, dass diese MaRhahmen den
Stand der Technik, die Kosten der Durchfihrung und die Art der MaRnahmen bericksichtigen, Umfang,
Kontext und Zwecke der Verarbeitung sowie das Risiko unterschiedlicher Wahrscheinlichkeit und Schwere
fur die Rechte und Freiheiten natiirlicher Personen, um ein Sicherheitsniveau zu gewahrleisten, das den
von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten
angemessen ist, einschlieRlich der Datensicherheit in Ubereinstimmung mit den in Anlage B
beschriebenen Sicherheitsstandards ;

(4) benachrichtigt der Datenverarbeiter den fur die Verarbeitung Verantwortlichen geman Artikel 33 Absatz
2 GDPR unverziglich, auf jeden Fall aber innerhalb von 48 Stunden, im Falle einer bestatigten Verletzung
der Datensicherheit, die die Dienstdaten des fiir die Verarbeitung Verantwortlichen betrifft, und verpflichtet
sich, mit dem fiir die Verarbeitung Verantwortlichen zusammenzuarbeiten, soweit dies zur Abmilderung
oder Behebung der Verletzung der Datensicherheit erforderlich ist. Dartber hinaus hat der
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Datenverarbeiter mit dem fur die Verarbeitung Verantwortlichen zusammenzuarbeiten und alle
wirtschaftlich angemessenen Schritte zu unternehmen, die der fur die Verarbeitung Verantwortliche
anordnet, um bei der Untersuchung, Minderung und Behebung eines solchen VerstoRBes gegen die
Datensicherheit gemafR GDPR behilflich zu sein;

(5) der Datenverarbeiter muss bei der Beauftragung eines Unterauftragsverarbeiters die Anforderungen
von Abschnitt 5 erfullen;

(6) unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Datenverarbeiter den fur die
Verarbeitung Verantwortlichen (einschlieRlich durch geeignete technische und organisatorische
MaRnahmen), soweit dies wirtschaftlich angemessen ist, um die Verpflichtung des fur die Verarbeitung
Verantwortlichen zu erfillen, auf Anfragen von betroffenen Personen zur Ausiibung ihrer Rechte geman
GDPR zu antworten (eine "Anfrage von betroffenen Personen"). Falls der Datenverarbeiter einen Antrag
einer betroffenen Person direkt von einer betroffenen Person erhdlt, leitet er (sofern nicht gesetzlich
verboten) die betroffene Person an den fir die Verarbeitung Verantwortlichen weiter. Falls der fir die
Verarbeitung Verantwortliche jedoch nicht in der Lage ist, den Antrag des betroffenen Subjekts zu
bearbeiten, muss der Datenverarbeiter auf schriftichen Antrag des fur die Verarbeitung Verantwortlichen
und auf Anweisung des fur die Verarbeitung Verantwortlichen an den Datenverarbeiter und auf
angemessene Kosten des Datenverarbeiters (die vor der Antwort des Datenverarbeiters auf den Antrag
des betroffenen Subjekts festgelegt werden) den Antrag des betroffenen Subjekts gemaR GDPR
bearbeiten;

(7) auf Antrag stellt der Datenverarbeiter dem fir die Verarbeitung Verantwortlichen unter
Berlcksichtigung der Art der Verarbeitung und der dem Datenverarbeiter zur Verfligung stehenden
Informationen wirtschaftlich angemessene Informationen und Unterstiitzung zur Verfiigung, um dem fir
die Verarbeitung Verantwortlichen bei der Durchfihrung von Datenschutzfolgenabschatzungen oder
Konsultationen der Aufsichtsbehdrde zu helfen, die er gemaR GDPR durchfiihren muss;

(8) nach Beendigung des Zugriffs und der Nutzung des Dienstes durch den fir die Verarbeitung
Verantwortlichen hat der Datenverarbeiter die Anforderungen von Abschnitt 10 zu erfillen;

(9) muss der Datenverarbeiter die Anforderungen des Abschnitts 6 erfiillen, um dem fiir die Verarbeitung
Verantwortlichen Informationen zur Verfigung zu stellen, die die Einhaltung dieses Datenschutzgesetzes
durch den Datenverarbeiter belegen; und

(10) Der Datenverarbeiter ernennt einen Sicherheitsbeauftragten, der als Kontaktstelle fur den fiir die
Verarbeitung Verantwortlichen fungiert und die Einhaltung dieses Datenschutzgesetzes koordiniert und
kontrolliert.

Der Datenverarbeiter muss den fur die Verarbeitung Verantwortlichen unverziglich informieren, wenn
seiner Meinung nach die Verarbeitungsanweisungen des fiir die Verarbeitung Verantwortlichen gegen ein
Gesetz oder eine Vorschrift verstol3en. In einem solchen Fall ist der Datenverarbeiter berechtigt, die
Verarbeitung personenbezogener Daten abzulehnen, die seiner Meinung nach gegen ein Gesetz oder
eine Vorschrift verstof3en.

VERWENDUNG VON SUBPROZESSOREN

Der fUr die Verarbeitung Verantwortliche bestatigt hiermit seine allgemeine schriftiche Genehmigung fiir
die Verwendung des/der gemaR Artikel 28 GDPR aufgefuhrten Unterauftragsverarbeiter(s) durch den
Datenverarbeiter, um ihn bei der Erbringung der Dienstleistung und der Verarbeitung personenbezogener
Daten zu unterstiitzen, vorausgesetzt, dass dieser/diese Unterauftragsverarbeiter

(1) sich damit einverstanden erklaren, bei der Verarbeitung der personenbezogenen Daten nur nach den
Anweisungen des Datenverarbeiters zu handeln (wobei diese Anweisungen mit den
Verarbeitungsanweisungen des fir die Verarbeitung Verantwortlichen an den Datenverarbeiter
Uibereinstimmen missen), und

(2) stimmen zu, die persdnlichen Daten nach einem Standard zu schiitzen, der mit den Anforderungen
dieses DPA Ubereinstimmt, einschlielich durch die Einfihrung und Aufrechterhaltung geeigneter
technischer und organisatorischer Maf3nahmen zum Schutz der von ihnen verarbeiteten personlichen
Daten, die mit den in Anlage B dargelegten Sicherheitsstandards tbereinstimmen.

Der Datenverarbeiter erklart sich damit einverstanden und garantiert, gegeniiber dem fur die
Datenverarbeitung Verantwortlichen fir die Verarbeitungsdienste eines seiner Unterverarbeiter(s) im
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Rahmen dieser DPA haftbar zu bleiben. Der Datenverarbeiter fiihrt eine aktuelle Liste der Namen und
Standorte aller Unterauftragsverarbeiter, die fiir die Verarbeitung personenbezogener Daten im Rahmen
dieser DPA eingesetzt werden, unter www.comlink.se. Der Datenverarbeiter muss die Liste der zu
ernennenden Unterauftragsverarbeiter mindestens 30 Tage vor dem Datum, an dem der
Unterauftragsverarbeiter mit der Verarbeitung personenbezogener Daten beginnen soll, auf seiner
Website aktualisieren. Der Datenverarbeiter kann sich anmelden, um eine E-Mail-Benachrichtigung tber
solche Anderungen zu erhalten. (Die Einzelheiten des Anmeldeverfahrens sind in der oben genannten
URL angegeben).

Fur den Fall, dass der fur die Datenverarbeitung Verantwortliche gegen die Verarbeitung seiner
personenbezogenen Daten durch einen neu ernannten Unterauftragsverarbeiter, wie in diesem Abschnitt
5 beschrieben, Einwande erhebt, muss der fur die Datenverarbeitung Verantwortliche den
Datenverarbeiter innerhalb von 30 Tagen nach der oben beschriebenen Aktualisierung seiner Online-
Richtlinie informieren. In diesem Fall weist der Datenverarbeiter den Unterauftragsverarbeiter an, die
weitere Verarbeitung der personenbezogenen Daten des fur die Verarbeitung Verantwortlichen
einzustellen, und diese Datenschutzbestimmungen bleiben davon unberihrt.

Dariiber hinaus und wie im Abonnementvertrag angegeben, erfordert der Dienst Integrationen und
Kombinationen mit Diensten Dritter. Wenn der fur die Datenverarbeitung Verantwortliche sich dafiir
entscheidet, solche Dienste Dritter zu ermdglichen, auf sie zuzugreifen oder sie zu nutzen, unterliegt der
Zugriff und die Nutzung dieser Dienste Dritter ausschliellich den Geschéftsbedingungen und
Datenschutzrichtlinien dieser Dienste Dritter, und der Datenverarbeiter befurwortet diese Dienste Dritter
nicht, ist nicht verantwortlich oder haftbar und gibt keine Zusicherungen bezuglich irgendeines Aspekts
dieser Dienste Dritter ab, einschlief3lich, aber nicht beschrénkt auf deren Inhalt oder die Art und Weise, in
der sie mit den Dienstdaten (einschlieRlich personenbezogener Daten) oder irgendeiner Interaktion
zwischen dem fiur die Datenverarbeitung Verantwortlichen und dem Anbieter dieser Dienste Dritter
umgehen. Der Datenverarbeiter haftet nicht fir Schaden oder Verluste, die durch oder in Verbindung mit
der Ermdglichung, dem Zugriff oder der Nutzung solcher Dienste Dritter durch den Datencontroller oder
durch das Vertrauen des Datencontrollers in die Datenschutzpraktiken, Datensicherheitsprozesse oder
andere Richtlinien solcher Dienste Dritter verursacht oder angeblich verursacht wurden. Ein Anbieter eines
Drittdienstes gilt nicht als Unterauftragsverarbeiter fiir einen Zweck im Rahmen dieses DPA.

UBERPRUFUNG

Vorbehaltlich dieses Abschnitts 6 muss der Datenverarbeiter dem fur die Verarbeitung Verantwortlichen
auf Anfrage alle Informationen zur Verfigung stellen, die erforderlich sind, um die Einhaltung dieses
Datenschutzgesetzes nachzuweisen, und er muss Audits, einschlie3lich Inspektionen, durch den fiur die
Verarbeitung Verantwortlichen oder einen von ihm beauftragten Prifer im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenverarbeiter und jeden Unterverarbeiter zulassen
und zu diesen beitragen.

Informations- und Priifungsrechte des fir die Verarbeitung Verantwortlichen entstehen gemar Abschnitt
6.1 nur insoweit, als der Datenschutzbeauftragte ihnen nicht anderweitig Informations- und Prifungsrechte
gewahrt, die den einschlagigen Anforderungen des GDPR entsprechen.

INTERNATIONALE DATENUBERMITTLUNG

Der fur die Datenverarbeitung Verantwortliche erkennt an, dass der Auftrags-datenverarbeiter von
Services und seine Unterauftragsverarbeiter Verarbeitungsvorgéange in Landern auf3erhalb des EWR
unterhalten kénnen. Als solche kénnen sowohl der Datenverarbeiter als auch seine Unterverarbeiter
personenbezogene Daten in Nicht-EWR-L&ndern verarbeiten. Dies gilt auch dann, wenn der fir die
Verarbeitung Verantwortliche mit dem Datenverarbeiter vereinbart hat, personenbezogene Daten im EWR
zu hosten, wenn die Datenubermittlung und -verarbeitung in Nicht-EWR-Landern notwendig ist, um den
Dienst zu hosten, bereitzustellen und weiterzuentwickeln und auf die vom fur die Verarbeitung
Verantwortlichen angeforderten Dienste zuzugreifen und diese zu unterstiitzen oder andere Dienste in
Anspruch zu nehmen.

Wenn personenbezogene Daten, die im Rahmen des Dienstes und dieses Datenschutz-gesetzes
verarbeitet werden, von einem Land innerhalb des EWR in ein Land auBerhalb des EWR Ubertragen
werden, muss der Datenverarbeiter sicherstellen, dass die personen-bezogenen Daten angemessen
geschitzt werden. Um dies zu erreichen, stutzt sich der Datenverarbeiter, sofern nicht anders vereinbart,
auf von der EU genehmigte Standardvertragsklauseln fir die Ubermittlung personenbezogener Daten.

PFLICHTEN DES FUR DIE DATENVERARBEITUNG VERANTWORTLICHEN
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Als Teil des fur die Datenverarbeitung Verantwortlichen, der den Dienst im Rahmen des
Abonnementsvertrags erhalt, erklart sich der fur die Datenverarbeitung Verantwortliche bereit, seinen
Verpflichtungen gemaR GDPR nachzukommen, und erklart und garantiert Folgendes

(1) Dass der fur die Verarbeitung Verantwortliche allein fir die Mittel verantwortlich ist, mit denen
personenbezogene Daten vom fir die Verarbeitung Verantwortlichen erfasst und verwendet werden,
einschlieBlich der Anweisung zur Verarbeitung durch den fur die Verarbeitung Verantwortlichen gemaf
den Bestimmungen des Abonnementvertrags und dieses Datenschutzgesetzes, ist und bleibt in
Ubereinstimmung mit allen einschlagigen Bestimmungen des GDPR, insbesondere in Bezug auf die
Sicherheit, den Schutz und die Offenlegung personenbezogener Daten,

(2) dass, wenn die Erhebung durch den Datenverarbeiter "besondere" oder "sensible" Kategorien
personenbezogener Daten (wie in GDPR definiert) umfasst, der fiir die Verarbeitung Verantwortliche diese
personenbezogenen Daten in Ubereinstimmung mit GDPR erwirbt und tibertragt,

(3) dass dieser fir die Datenverarbeitung Verantwortliche seine betroffenen Personen informiert (falls
zutreffend);

(a) Uber seine allgemeine Verwendung von Datenverarbeitern zur Verarbeitung ihrer personlichen Daten,
einschlieBlich des Datenverarbeiters, und

(b) dass ihre persénlichen Daten auf3erhalb des EWR verarbeitet werden diirfen,

(4) dass sie auf Anweisung des Datenverarbeiters in angemessener Zeit und im Rahmen des Zumutbaren
auf Anfragen von betroffenen Personen beziglich der Verarbeitung ihrer personenbezogenen Daten durch
den Datenverarbeiter antwortet und dem Datenverarbeiter rechtzeitig entsprechende Anweisungen erteilt,

(5) dass sie auf Anweisung des Datenverarbeiters innerhalb einer angemessenen Zeit auf Anfragen einer
Aufsichtsbehdrde beziglich der Verarbeitung relevanter personenbezogener Daten durch den
Datenverarbeiter antwortet, und

(6) dass der fiir die Verarbeitung Verantwortliche die alleinige Verantwortung fur alle Vorkehrungen fur den
Fall tragt, dass der fur die Verarbeitung Verantwortliche ein gemeinsamer fir die Verarbeitung
Verantwortlicher wird, wie in Abschnitt 9 naher ausgefihrt.

GEMEINSAME FUR DIE VERARBEITUNG VERANTWORTLICHE

Vorbehaltlich der Subskriptionsvereinbarung kann der fir die Datenverarbeitung Verantwortliche den
Zugriff auf und die gemeinsame Nutzung von Cloud-Entitdten ernennen und delegieren an (einen)
andere(n) fir die Datenverarbeitung verantwortliche(n) Dritte(n), die ebenfalls an dieses DPA gebunden
sind. Der fur die Datenverarbeitung Verantwortliche und der fir die Datenverarbeitung Verantwortliche
Dritte bestimmen dann als gemeinsame fiir die Datenverarbeitung Verantwortliche gemafR Artikel 26
GDPR gemeinsam die Zwecke und Mittel der Verarbeitung von (denselben) personenbezogenen Daten
in Bezug auf die (selbe) Cloud-Entitéat.

Durch die Registrierung und dadurch, dass sie im Rahmen des Dienstes ein fur die Datenverarbeitung
Verantwortlicher werden, und in jedem Fall vor der Gewéhrung des Zugriffs auf und des Rechts zur
Nutzung von delegierten Cloud-Entitaten, akzeptieren der delegierende fiir die Datenverarbeitung
Verantwortliche und der dritte fur die Datenverarbeitung Verantwortliche, dass sie an das JDCA in Anlage
C gebunden sind, um sicherzustellen, dass die gemeinsamen fiir die Datenverarbeitung Verantwortlichen
die Anforderungen bezuglich der gemeinsamen fir die Datenverarbeitung Verantwortlichen gemag Artikel
26 GDPR erfullen. Das JDCA legt die jeweiligen Verantwortlichkeiten der gemeinsamen fir die
Datenverarbeitung Verantwortlichen fiir die Einhaltung der Verpflichtungen nach dem GDPR fest,
insbesondere was die Auslibung der Rechte der betroffenen Person und ihre jeweiligen Pflichten zur
Bereitstellung der Informationen nach dem GDPR betrifft. D.h. der delegierende fur die Datenverarbeitung
Verantwortliche und der dritte fir die Datenverarbeitung Verantwortliche (an den delegiert wird)
akzeptieren das DPA und das JDCA, wenn sie die Bedingungen fiir den Dienst akzeptieren (wéhrend der
Registrierung) und werden dann automatisch durch Delegation zu gemeinsamen fir die
Datenverarbeitung Verantwortlichen, woraufhin das JDCA zwischen den gemeinsamen fir die
Datenverarbeitung Verantwortlichen voll in Kraft tritt.

Das JDCA enthélt eine Bestéatigung, dass der ernannte gemeinsame Datenkontrolleur (i) die Bedingungen
dieses DPA akzeptiert und sich damit einverstanden erklart hat, an die Bedingungen dieses DPA
gebunden zu sein, (i) und dass er die Ernennung des Datenverarbeiters im Rahmen des DPA fir die
Verarbeitung relevanter persdnlicher Daten fir jeden der gemeinsamen Datenkontrolleure akzeptiert hat.
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Jeder gemeinsame fiir die Datenverarbeitung Verantwortliche ist fiir seine eigenen Ubermittlungen
personenbezogener Daten verantwortlich, einschlie3lich der Gewahrleistung, dass eine Rechtsgrundlage
fur die gemeinsame Datenkontrolle besteht und dass Artikel 26 des GDPR vollstandig beachtet und
eingehalten wird.

Der Daten-Controller, der den Zugriff auf und das Recht zur gemeinsamen Nutzung von Cloud-
Unternehmen delegiert, ist rechtlich allein verantwortlich und haftbar fur die Feststellung der Schaffung
eines JDCA, und der Daten-Controller erkennt an, dass die einzige Verantwortung des Datenverarbeiters
in dieser Hinsicht darin besteht, sich an dieses DPA zu halten und den Daten-Controller Uber die
rechtlichen Anforderungen gemafl GDPR in Bezug auf die gemeinsame Datenkontrolle zu informieren,
und dass das JDCA vom Datenverarbeiter ausschlief3lich als Dienstleistung erbracht wird.

RUCKGABE UND VERNICHTUNG VON PERSONENDATEN

Nach Beendigung des Zugriffs und der Nutzung des Dienstes durch den fiir die Verarbeitung
Verantwortlichen, wird der Datenverarbeiter bis zu 30 Tage nach dieser Beendigung nach Wahl des fir
die Verarbeitung Verantwortlichen entweder (a) dem fir die Verarbeitung Verantwortlichen gestatten,
seine Dienstdaten auf seine Kosten zu exportieren; oder (b) alle Dienstdaten gemaR den Mdglichkeiten
des Dienstes in Ubereinstimmung mit Artikel 28 Absatz 3 Buchstabe g) GDPR léschen. Nach Ablauf dieses
Zeitraums loscht oder anonymisiert der Datenverarbeiter alle Dienstdaten, die vom Datenverarbeiter im
Namen des Dateninhabers in Ubereinstimmung mit den Léschungsrichtlinien und -verfahren des
Datenverarbeiters gespeichert oder verarbeitet werden. Der Daten-Controller stimmt einer solchen Aktion
ausdrucklich zu.

DAUER

Dieses Datenschutzgesetz bleibt so lange in Kraft, wie der Datenverarbeiter personenbezogene Daten im
Auftrag des fiir die Verarbeitung Verantwortlichen im Rahmen des Abonnementsvertrags und fiir den
Dienst verarbeitet.

HAFTUNGSBESCHRANKUNG

Im Verhédltnis zwischen dem fur die Verarbeitung Verantwortlichen und dem Datenverarbeiter unterliegt
diese DPA den Haftungsbeschrankungen, die in diesem Abschnitt und in der anwendbaren
Abonnementvereinbarung fir den vom fir die Verarbeitung Verantwortlichen abonnierten Dienst festgelegt
sind.

Der Datenverarbeiter Ubernimmt keine Haftung geméaR diesem DPA oder GDPR fir Dienstleistungen
Dritter, einschlieR3lich Handlungen und Unterlassungen.

Der Datenverarbeiter Ubernimmt keine Haftung nach diesem DSG oder GDPR aufgrund der Verletzung
der Verpflichtungen des fur die Verarbeitung Verantwortlichen zur Schaffung einer Vereinbarung mit dem
gemeinsamen Datenverarbeiter gemaf Abschnitt 9.

Die in diesem Abschnitt 12 dargelegte Haftungsbeschrankung ist nicht so auszulegen, dass sie die Haftung
einer der Parteien in Bezug auf Anspriiche von betroffenen Personen beschrankt.

VERSCHIEDENES

Dieses DPA darf nur durch ein von beiden Parteien unterzeichnetes Schreiben erganzt oder geéndert
werden. Diese DPA kann in Gegenstiicken ausgefiihrt werden, jedoch unter der VVoraussetzung, dass der
Datenverarbeiter berechtigt ist, von Zeit zu Zeit nichtmaterielle funktionelle Anderungen und
Aktualisierungen der DPA vorzunehmen (ohne die jeweiligen Rechte und Pflichten der Parteien in dieser
DPA zu andern), indem er den fiir die Datenverarbeitung Verantwortlichen 30 Tage vorher davon in
Kenntnis setzt. Auch fur den Fall, dass das Européische Parlament und/oder der Rat neue Vorschriften
erlassen und/oder Leitlinien herausgeben, die Bedingungen enthalten, die im Widerspruch zu den in dieser
Datenschutzbestimmung verwendeten stehen, vereinbaren die Parteien hiermit, dass diese Bedingungen
in dieser Datenschutzbestimmung in erster Linie geéndert oder in zweiter Linie streng in Ubereinstimmung
mit diesen neuen Vorschriften und Leitlinien ausgelegt und angewendet werden.

Die Bestimmungen und Bedingungen dieses DPA sind vertraulich, und jede Partei erklart sich damit
einverstanden und vertritt im eigenen Namen ihre Mitarbeiter und Vertreter, denen sie solche
Informationen offenlegen darf, dass sie diese Informationen nicht an Dritte weitergibt; mit der MaRgabe,
dass jede Partei das Recht hat, diese Informationen ihren leitenden Angestellten, Direktoren, Mitarbeitern,
Wirtschaftspriifern, Rechtsanwalten und dritten Auftragnehmern offenzulegen, die zu ihrer Geheimhaltung
verpflichtet sind, und dass sie ferner solche Informationen offenlegen darf, wenn dies zur Erfullung einer
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Anordnung oder Vorladung einer Verwaltungsbehdrde oder eines zustdndigen Gerichts oder zur
Einhaltung eines anwendbaren Gesetzes oder einer Vorschrift erforderlich ist.

Vorbehaltlich der vorstehenden Einschréankungen ist dieses Datenschutzgesetz fur die Parteien und ihre
jeweiligen Rechtsnachfolger und Zessionare in vollem Umfang bindend und durchsetzbar und kommt
ihnen zugute.

Dieses DPA und die Subskriptionsvereinbarung stellen die gesamte Vereinbarung zwischen den Parteien
in Bezug auf den Gegenstand dieser Vereinbarung dar und ersetzen alle anderen Vereinbarungen,
Verhandlungen oder Diskussionen zwischen den Parteien in Bezug auf diesen Gegenstand.

GELTENDES RECHT UND GERICHTSBARKEIT

Dieses DPA und die Rechte und Pflichten der Parteien gemafl diesem Abkommen unterliegen dem
schwedischen Recht, ohne Ricksicht auf kollisionsrechtliche Grundséatze. Die Parteien vereinbaren
unwiderruflich, dass, vorbehaltlich der nachstehenden Bestimmungen, die schwedischen Gerichte die
ausschlie3liche Zusténdigkeit fur alle Anspriiche, Streitigkeiten oder Differenzen in Bezug auf dieses DPA
(einschliellich des Rechts auf einen méglichen Rechtsbehelf) und alle sich daraus ergebenden
Angelegenheiten haben, und verzichten unwiderruflich auf jedes Recht, gegen eine vor diesen Gerichten
erhobene Klage Einspruch zu erheben oder zu behaupten, dass die Klage an einem ungiinstigen Ort
erhoben wurde oder dass diese Gerichte nicht zustandig sind.



ANHANG A BIS DPA

VERARBEITUNG, PERSONENBEZOGENE DATEN UND
BETROFFENE PERSONEN

Der deutsche Text ist eine freie Ubersetzung des englischen Originaltextes, der unter
https://www.comlink.se/integritet-avtal verflgbar ist. Bei Abweichungen zwischen der deutschen
Ubersetzung und dem englischen Original hat der englische Text Vorrang.

(ANWEISUNGEN DES FUR DIE VERARBEITUNG VERANTWORTLICHEN)

In der DPA definierte Begriffe haben in diesem Anhang die gleiche Bedeutung.

1. DATENVERARBEITER (FALLS ZUTREFFEND)
Der Datenprozessor (wo zutreffend) betreibt einen Software-as-a-Service und (wo zutreffend) Cloud-
Sourcing-Dienste fur das Asset-Management und den Betrieb und die Verwaltung der angeschlossenen
Gerate einschlieBlich der Identifizierung von Benutzern z.B. fiir den Zutritt zu Turen und Toren Uber
Mobiltelefone.
Weitere Informationen finden Sie online unter www.comlink.se.
2. DATEN-CONTROLLER
Der fir die Datenverarbeitung Verantwortliche ist der Abonnent und Benutzer des Dienstes und wird
personliche Daten zur Registrierung von Personen und Benutzern fur die Zugangskontrolle
angeschlossener Gerate sammeln und verarbeiten.
3. DAUER DER VERARBEITUNG
Die Verarbeitung personenbezogener Daten gilt fir die Dauer der Abonnementdauer in der
entsprechenden Abonnementvereinbarung fiir den Dienst.
4. DATEN-SUBJEKTE
Der fur die Datenverarbeitung Verantwortliche kann nach eigenem Ermessen personenbezogene Daten
sammeln und an den Dienst Ubermitteln, wozu unter anderem die folgenden Kategorien von
Datensubjekten (die alle natiirliche Personen sind) des fir die Datenverarbeitung Verantwortlichen und
jede natirliche Person(en) gehodren koénnen, die vom fir die Datenverarbeitung Verantwortlichen zur
Nutzung des Dienstes autorisiert wurde(n):
1. Angestellte 2. Angehdrige von 3. Kunden 4. Potentielle Kunden
Mitarbeitern
5. Anbieter von 6. Geschéftspartner 7. Lieferanten 8. Berater
Dienstleistungen
9. Abonnenten des 10. Benutzer der von
Dienstes Data Controller

angebotenen Dienste

KATEGORIEN PERSONENBEZOGENER DATEN

Der fur die Datenverarbeitung Verantwortliche kann nach eigenem Ermessen personenbezogene Daten
an den Dienst Ubermitteln, zu denen unter anderem die folgenden Datenkategorien gehéren kénnen, ohne
darauf beschrankt zu sein:




1. Vorname 2. Nachname 3. Titel 4, E-Mail Adresse
5. Telefonnummer 6. Adresse 7. Anschrift 8. Sonstige
Kontaktdaten

9. Unterstutzung der
Kommunikation

10. Kundenservice-
Information

11. Kundengeschichte

12. Einschréankungen
oder Zuschisse

13. An Dritte
weitergegebene
Informationen (Z.B.
Kredit
Referenzstellen,
offentliche
Verzeichnisse)

14. Nutzung der Cloud-
Entitat

BESONDERE DATENKATEGORIEN

Nicht zutreffend.

VERARBEITUNGSVORGANGE UND COOKIES
Der Gegenstand der Verarbeitung der persénlichen Daten:

Der Datenverarbeiter (falls zutreffend) hostet und verarbeitet personenbezogene Daten, die der fir die
Datenverarbeitung Verantwortliche durch die Nutzung des Dienstes oder durch Dritte, die den Dienst
nutzen, erlangt hat, im Zuge und als technische Voraussetzung fur die Bereitstellung des Dienstes, der

Software-as-a-Service und (falls zutreffend) der Cloud-Sourcing-Dienste, einschlief3lich

1. Sammlung 2. Speicherung 3.  Zusammenstellung 4. Verwaltung
personlicher Daten personenbezogener von personlichen personenbezogener
Daten Daten Daten
5. Organisation von 6. Offenlegung durch 7. Nutzung 8. Kommunikation mit
Personendaten Weitergabe von personenbezogener den Benutzern
Personendaten Daten beziglich des

Dienstes

9. Cookies, wie weiter
unten in diesem
Abschnitt
beschrieben

Der Datenverarbeiter verwendet Cookies. Jeder Benutzer, der die Website des Datenverarbeiters oder
den Dienst besucht, erhélt die Information, dass die Website und/oder der Dienst Cookies enthéalt und den
Zweck der Verwendung der Cookies. Der Datenverarbeiter verwendet auf seiner Website und im Dienst
zwei Arten von Cookies; so genannte dauerhafte Cookies, bei denen es sich um eine Textdatei handelt,
die auf einem besuchenden Computer gespeichert wird, und so genannte temporére Cookies oder
Session-Cookies, die nur vorubergehend auf einem besuchenden Computer gespeichert werden und
verschwinden, wenn der Benutzer den Browser auf dem besuchenden Computer schlief3t. Der
Datenverarbeiter verwendet diese beiden Arten von Cookies zum einen, um die Website des
Datenverarbeiters und die Funktion des Dienstes zu optimieren, und zum anderen, um Statistiken zu
analysieren, damit der Datenverarbeiter bei seinen Kontakten mit den Benutzern des Dienstes in der Lage
sein sollte, das bestmdgliche Niveau an Dienst- und Serviceangeboten zu bieten. Der Benutzer erhélt die
Mdoglichkeit, der Speicherung von Cookies auf dem Computer des Benutzers zuzustimmen oder
abzulehnen. Um jedoch Zugang zum Dienst zu erhalten, muss der Benutzer die Cookies des
Datenverarbeiters genehmigen. Durch die Nutzung des Dienstes stimmt der Benutzer zu, dass der
Datenverarbeiter Cookies verwendet, um dem Benutzer die bestmégliche Erfahrung mit dem Dienst zu
bieten.



Dienstdaten und personenbezogene Daten, die sich auf Datensubjekte beziehen und gemal GDPR
personenbezogene Daten darstellen, die fir oder im Auftrag des Datenverarbeiters und seiner Benutzer
mittels Cookies gesammelt wurden, werden als personenbezogene Daten im Rahmen dieses DPA
behandelt.

EINSCHRANKUNGEN

Die Verarbeitung findet ausschlieRlich innerhalb der Europaischen Union oder in einem anderen
Vertragsstaat des EWR-Abkommens statt.

Jede Ubermittlung personenbezogener Daten auRerhalb des EWR bedarf der vorherigen Zustimmung des
fur die Verarbeitung Verantwortlichen und muss im Einklang mit dem DSG und den einschlagigen Teilen
des GDPR erfolgen.

KONTAKTDATEN

Bei Fragen zu personenbezogenen Daten, die sich aus oder im Zusammenhang mit dieser Verarbeitung
und dieser Datenschutzbestimmungen ergeben, wenden sich der fir die Verarbeitung Verantwortliche und
die betroffenen Personen an die folgenden Stellen:

DEN DATENVERARBEITER:

COMLINK AB (Ko-Reg.-Nr. 556514-0190)

Anschrift: Energigatan 10B, SE-434 37 Kungsbacka, Schweden
Internet: www.comlink.se

E-Mail: info@comlink.se

Tel: +46 (0)31-208600

Ernannte Kontaktperson Peder Kierkemann

E-Mail: peder@comlink.se

Tel: +46 31-208600
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ANHANG B BIS DPA

DATENSICHERHEITSSTANDARDS

Der deutsche Text ist eine freie Ubersetzung des englischen Originaltextes, der unter
https://www.comlink.se/integritet-avtal verfligbar ist. Bei Abweichungen zwischen der deutschen
Ubersetzung und dem englischen Original hat der englische Text Vorrang.

Ab dem Datum des Inkrafttretens des Datenschutzgesetzes muss der Datenverarbeiter bei der Verarbeitung
personenbezogener Daten im Auftrag des fir die Verarbeitung Verantwortlichen im Zusammenhang mit dem Dienst
die folgenden technischen und organisatorischen SicherheitsmaBnahmen fir die Verarbeitung solcher
personenbezogenen Daten ("Sicherheitsstandards") einfiihren und aufrechterhalten.

Die im Datenschutzgesetz definierten Begriffe haben in diesem Anhang die gleiche Bedeutung.
1. PHYSISCHE ZUGANGSKONTROLLEN
Der Datenverarbeiter muss angemessene Maflinahmen ergreifen, um;
a) den physischen Zugang zu verhindern, wie z.B. Sicherheitspersonal und gesicherte Gebaude, und

(b) Unbefugten den Zugang zu Personlichen Daten zu verwehren oder sicherzustellen, dass Dritte, die in
ihrem Namen Rechenzentren betreiben, sich an solche Kontrollen halten.

2. SYSTEM-ZUGANGSKONTROLLEN

Der Datenverarbeiter muss angemessene MaflRnahmen ergreifen, um zu verhindern, dass
personenbezogene Daten ohne Genehmigung verwendet werden. Diese Mal3hahmen sind je nach Art der
durchgefiihrten Verarbeitung unterschiedlich und kénnen unter anderem Folgendes umfassen

a) Kontrollen,
(b) Authentifizierung tiber Passworter und/oder Zwei-Faktor-Authentifizierung,
(c) dokumentierte Autorisierungsprozesse,
(d) dokumentierte Anderungsmanagementprozesse, und/oder,
(e) Protokollierung des Zugriffs auf mehreren Ebenen.
3. DATENZUGRIFFSKONTROLLEN
Der Datenverarbeiter ergreift angemessene Malinahmen, um dies zu gewéhrleisten;
(a) Personliche Daten nur durch ordnungsgeman autorisiertes Personal zuganglich und verwaltbar sind,

(b) der direkte Zugriff auf Datenbankabfragen eingeschrankt wird und Zugriffsrechte fur Anwendungen
festgelegt und durchgesetzt werden, um sicherzustellen, dass Personen, die zur Nutzung eines
Datenverarbeitungssystems berechtigt sind, nur auf die personenbezogenen Daten zugreifen kénnen, zu
denen sie ein Zugriffsrecht haben, und

(c) Personliche Daten kénnen im Laufe der Verarbeitung nicht ohne Genehmigung gelesen, kopiert,
geandert oder entfernt werden.

4. UBERTRAGUNGSKONTROLLEN

Der Datenverarbeiter ergreift angemessene Maflinahmen, um sicherzustellen, dass es mdglich ist, zu
tiberpriifen und festzustellen, an welche Stellen die Ubermittlung personenbezogener Daten mit Hilfe von
Dateniibertragungseinrichtungen vorgesehen ist, so dass Dienstleistungsdaten wahrend der
elektronischen Ubertragung oder des Transports nicht ohne Genehmigung gelesen, kopiert, geandert oder
entfernt werden kénnen.

5. EINGABE-STEUERUNGEN

5.1 Der Datenverarbeiter bemiiht sich nach besten kommerziellen Kraften, daflir zu sorgen, dass Uberpriift
und festgestellt werden kann, ob und von wem Dienstdaten in Datenverarbeitungssysteme eingegeben,
geandert oder entfernt wurden.

5.2 Der Datenverarbeiter ergreift angemessene MalRnahmen, um dies sicherzustellen;
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(a) die Quelle der personlichen Daten unter der Kontrolle des Daten-Controllers steht; und

(b) Personenbezogene Daten, die in den Dienst integriert sind, werden durch gesicherte Ubertragung vom
Daten-Controller far Interaktionen mit der Benutzeroberflache "uIm oder der
Anwendungsprogrammierschnittstelle ("API") des Datenverarbeiters verwaltet.

DATENSICHERUNG

Die Datenbanken des Dienstes werden regelmafig gesichert und verschliisselt, um sicherzustellen, dass
personliche Daten vor versehentlicher Zerstérung oder Verlust geschitzt sind.

LOGISCHE TRENNUNG

Personenbezogene (Dienst-)Daten von verschiedenen fir die Datenverarbeitung Verantwortlichen und
ihren jeweiligen Benutzern werden auf Systemen, die vom Datenverarbeiter verwaltet werden, logisch
getrennt, um sicherzustellen, dass personenbezogene Daten, die von verschiedenen fir die
Datenverarbeitung Verantwortlichen gesammelt werden, voneinander getrennt sind.



ANHANG C BIS DPA

GEMEINSAME VEREINBARUNG UBER DIE FUR DIE
DATENVERARBEITUNG VERANTWORTLICHEN

(Fassung 1:2019)

Der deutsche Text ist eine freie Ubersetzung des englischen Originaltextes, der unter
https://www.comlink.se/integritet-avtal verfligbar ist. Bei Abweichungen zwischen der deutschen
Ubersetzung und dem englischen Original hat der englische Text Vorrang.

Hinweis:

Diese Vereinbarung fir gemeinsame fiir die Datenverarbeitung Verantwortliche ("JDCA") gilt fur jeden fiir die
Datenverarbeitung Verantwortlichen (jeden delegierenden Datenverarbeiter), der einen abonnierten (lizenzierten)
Dienst (SaaS) nutzt und der auch an einen anderen fur die Datenverarbeitung Verantwortlichen den Zugang und
die gemeinsame Nutzung von Cloud-Entitéten innerhalb des Dienstes oder eines Teils davon delegiert, wobei es
sich um gemeinsame fiir die Datenverarbeitung Verantwortliche handelt, die gemeinsam die Zwecke und Mittel der
Verarbeitung (derselben) personenbezogenen Daten gemaf Artikel 26 der Allgemeinen Datenschutzverordnung
2016/679 (GDPR) der EU bestimmen. Im Falle, dass es keine solche gemeinsame Datenkontrolle gibt, findet dieses
JDCA keine Anwendung.

Dieses JDCA definiert die Beziehung zwischen zwei gemeinsamen Datenkontrolleuren und schafft den rechtlichen
Rahmen fiir die gemeinsamen Datenkontrolleure in einer Weise, die mit der GDPR Ubereinstimmt. Dieses JDCA
legt die jeweiligen Verantwortlichkeiten der gemeinsamen fiir die Datenverarbeitung Verantwortlichen fur die
Einhaltung der Verpflichtungen nach dem GDPR fest, insbesondere in Bezug auf die Ausiibung der Rechte der
betroffenen Person und ihre jeweiligen Pflichten zur Bereitstellung der Informationen.

Durch die Annahme dieses JDCA stimmen die gemeinsamen Datenkontrolleure (der delegierende gemeinsame
Datenkontrolleur und der Datenkontrolleur, an den delegiert wird) bedingungslos zu, an dieses JDCA gebunden zu
sein und ihm beizutreten. Wenn beide gemeinsamen Datenkontrolleure nicht bedingungslos allen Bedingungen
dieses JDCA zustimmen, dann gibt es keinen Zugang zu und kein Recht auf Nutzung der delegierten Rechte an
dem lizenzierten Dienst.

Durch die Delegierung einer Cloud-Entitdt werden der delegierende Datenkontrolleur und der dritte
Datenkontrolleur, an den delegiert wird (Empfanger), automatisch zu gemeinsamen Datenkontrolleuren nach
GDPR bezuglich der personlichen Daten, die sich auf die gemeinsam genutzte Cloud-Entitat beziehen, und auch
das JDCA, das von den gemeinsamen Datenkontrolleuren akzeptiert wird, tritt voll in Kraft und gilt zwischen den
gemeinsamen Datenkontrolleuren. Das JDCA kann jederzeit gekiindigt werden; durch den delegierenden Data
Controller, indem die Delegation zuriickgezogen wird, oder durch den empfangenden Data Controller, indem die
Cloud-Entitat aus dem empfangenden Konto geléscht wird.

Im Zusammenhang mit einer Prifung oder einer Beschwerde oder einem Teil einer Beschwerde einer betroffenen
Person mussen die gemeinsamen fur die Datenverarbeitung Verantwortlichen das Wesen dieses JDCA mitteilen
oder Zugang zu diesem JDCA gewahren, wie es zwischen den gemeinsamen fir die Datenverarbeitung
Verantwortlichen in Kraft ist.

Sollten das Européische Parlament und/oder der Rat neue Vorschriften erlassen und/oder Richtlinien herausgeben,
die Begriffe enthalten, die im Widerspruch zu den in diesem JDCA verwendeten stehen, so sind diese Begriffe in
diesem JDCA zu &ndern oder anderweitig auszulegen und streng in Ubereinstimmung mit diesen neuen
Vorschriften und Richtlinien anzuwenden.

DEFINITIONEN

Alle gro3geschriebenen Begriffe, die in diesem JDCA verwendet werden, haben die Bedeutungen, die ihnen unten
gegeben werden:

"Cloud-Entitat" bezeichnet Entitaten, die dem Konto des Datenkontrolleurs hinzugefiigt werden und mit denen
personliche Daten verbunden und/oder verarbeitet werden kénnen.




"Data Controller" hat die in GDPR angegebene Bedeutung (und bedeutet fiir die Zwecke dieses DPA die Partei,
die den Dienst lizenziert und nutzt).

"Datenverarbeiter" hat die in GDPR angegebene Bedeutung (und, fiir die Zwecke dieses JDCA, COMLINK AB,
co. reg. 556514-0190, Energigatan 10B, SE-434 37 Kungsbacka, Schweden).

"Verletzung der Datensicherheit" bedeutet die zufallige oder unrechtmaflige Zerstérung oder den zufélligen
Verlust, die Anderung, die unbefugte Offenlegung oder den unbefugten Zugriff auf personliche Daten.

"Datensubjekt" bezeichnet eine Person, die Gegenstand von Persdnlichen Daten ist.

"DPA" bedeutet das Datenverarbeitungs- und Datensicherheitsabkommen zusammen mit seinen Anhangen in der
jeweils glltigen Fassung, wie es zwischen jedem der gemeinsamen fir die Datenverarbeitung Verantwortlichen
und dem Datenverarbeiter in Kraft ist.

"EWR" bezeichnet den Europaischen Wirtschaftsraum.

"EU-Datenschutzgesetze" bedeutet die EU-Richtlinie 95/46/EG in der in das innerstaatliche Recht der einzelnen
Mitgliedstaaten umgesetzten und von Zeit zu Zeit geénderten, ersetzten oder Uberholten Fassung, einschlieRlich
der GDPR und der Gesetze zur Umsetzung oder Erganzung der GDPR.

"GDPR" bedeutet Allgemeine Datenschutzverordnung der EU 2016/679.

"JDCA" bedeutet diese gemeinsame Vereinbarung zwischen dem fir die Datenverarbeitung Verantwortlichen und
jedem dritten Teil des fir die Datenverarbeitung Verantwortlichen (der auch an das Datenschutzgesetz gebunden
ist), die den rechtlichen Rahmen zwischen diesen gemeinsamen fiir die Datenverarbeitung Verantwortlichen fir
den delegierten Zugang zu und die gemeinsame Nutzung von Cloud-Entitaten und die gemeinsame Nutzung und
Verarbeitung von (denselben) personenbezogenen Daten schafft.

"Gemeinsamer fur die Datenverarbeitung Verantwortlicher" hat die im GDPR angegebene Bedeutung (und,
fur die Zwecke dieses JDCA, der fir die Datenverarbeitung Verantwortliche und eine solche Drittpartei (jeweils ein
gemeinsamer fir die Datenverarbeitung Verantwortlicher), die im Rahmen einer Vereinbarung gemeinsam die
Zwecke und Mittel der Verarbeitung personenbezogener Daten in und fur den Dienst bestimmen).

"Personenbezogene Daten" sind alle Informationen Uber eine bestimmte oder bestimmbare natirliche Person,
wobei unter einer bestimmbaren natlrlichen Person eine Person zu verstehen ist, die direkt oder indirekt identifiziert
werden kann, insbesondere durch Bezugnahme auf eine Kennung wie einen Namen, eine Kennnummer,
Standortdaten, eine Online-Kennung oder auf einen oder mehrere spezifische Faktoren, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser
nattrlichen Person sind.

"Verarbeitung" bezeichnet jeden Vorgang oder jede Vorgangsreihe, der/die mit personenbezogenen Daten oder
Satzen personenbezogener Daten durchgefiihrt wird, unabhéngig davon, ob dies mit automatisierten Mitteln
geschieht oder nicht, wie das Sammeln, Aufzeichnen, Organisieren, Strukturieren, Speichern, Anpassen oder
Andern, Abrufen, Abfragen, Verwenden, Offenlegen durch Ubermittlung, Verbreiten oder sonstiges
Verfugbarmachen, Abgleichen oder Kombinieren, Beschranken, Léschen oder Zerstdren.

"Service" bezeichnet die proprietaren Software-as-a-Service und (soweit zutreffend) Cloud-Sourcing-Services des
Datenverarbeiters, die vom Daten-Controller tUber einen Link oder Uber ein Bestellformular bestellt und vom
Datenverarbeiter tiber den entsprechenden Anmeldelink fir Abonnenten und andere vom Datenverarbeiter oder
dem Wiederverkdufer/Kanalpartner des Datenverarbeiters benannte Webseiten online zur Verfugung gestellt
werden.

"Subskriptionsvertrag" bezeichnet den Vertrag und die Bedingungen, unter denen der Daten-Controller den
Dienst abonniert und die Lizenzrechte zur Nutzung des Dienstes gewahrt.

"Aufsichtsbehérde" bedeutet jede Datenschutz-Aufsichtsbehdrde mit Zustandigkeit fur den Daten-Controller, die
gemeinsamen Kontrolleure, den Datenverarbeiter und jeden Unterverarbeiter, der personenbezogene Daten
verarbeitet.

1. ALLGEMEINE GESCHAFTSBEDINGUNGEN

1.1 Vorbehaltlich des Artikels 26 des BIPR sind zwei oder mehr fiir die Verarbeitung Verantwortliche, wenn
zwei oder mehr fir die Verarbeitung Verantwortliche gemeinsam die Zwecke und Mittel der Verarbeitung
bestimmen, gemeinsame fiir die Verarbeitung Verantwortliche.
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Die gemeinsamen fiur die Verarbeitung Verantwortlichen bestimmen ihre jeweiligen Verantwortlichkeiten
fur die Erflllung der Pflichten nach dem BIPR, insbesondere hinsichtlich der Austibung der Rechte der
betroffenen Person und ihrer jeweiligen Pflichten zur Bereitstellung der in den Artikeln 13 und 14 des BIPR
genannten Informationen, durch eine Vereinbarung zwischen den gemeinsamen fir die Verarbeitung
Verantwortlichen, sofern und soweit die jeweiligen Verantwortlichkeiten der fiir die Verarbeitung
Verantwortlichen nicht durch das Recht der Union oder der Mitgliedstaaten, dem die fur die Verarbeitung
Verantwortlichen unterliegen, festgelegt sind.

Die in Abschnitt 1.2 genannte Vereinbarung muss die jeweiligen Rollen und Beziehungen der
gemeinsamen fur die Verarbeitung Verantwortlichen gegenuber den betroffenen Personen gebiihrend
widerspiegeln. Das Wesen der Vereinbarung wird der betroffenen Person zuganglich gemacht.

Ungeachtet der Bestimmungen der Vereinbarung zwischen den gemeinsamen fir die Verarbeitung
Verantwortlichen kann die betroffene Person ihre Rechte nach GDPR in Bezug auf und gegen jeden der
gemeinsamen fiir die Verarbeitung Verantwortlichen austuiben.

Die "interne" Verteilung der Zusténdigkeiten in der Vereinbarung zwischen den gemeinsamen fur die
Datenverarbeitung Verantwortlichen hindert die Aufsichtsbehdrde nicht daran, ihre Befugnisse gegentiber
jedem der gemeinsamen fir die Datenverarbeitung Verantwortlichen auszutiben.

ALLGEMEINE VERTEILUNG DER VERANTWORTLICHKEITEN UND HAFTUNG

Die gemeinsamen fir die Datenverarbeitung Verantwortlichen stimmen zu, dass sie im Zusammenhang
mit der Nutzung des Dienstes und der personenbezogenen Daten gemeinsame fiir die Datenverarbeitung
Verantwortliche sind. Dies ist bei der Bewertung zu bericksichtigen:

(a) alle relevanten Datensubjekte, zu denen die gemeinsamen fir die Datenverarbeitung Verantwortlichen
Zugang haben und die sie fur den Dienst und die personenbezogenen Daten verwenden

(b) In Verbindung mit dem Zugang der gemeinsamen fur die Datenverarbeitung Verantwortlichen zum
Dienst und zu den personenbezogenen Daten haben sie Zugang zu den personenbezogenen Daten aller
relevanten Datensubjekte.

Die gemeinsamen fir die Datenverarbeitung Verantwortlichen einigen sich auf die folgenden
gemeinsamen Regeln und Richtlinien fiir die Nutzung der personenbezogenen Daten durch die
gemeinsamen fur die Datenverarbeitung Verantwortlichen, einschlief3lich, soweit zutreffend,
Zugangsbeschrankungen fur bestimmte Arten personenbezogener Daten.

Die gemeinsamen fiur die Datenverarbeitung Verantwortlichen bestéatigen, dass sie an das DSG gebunden
sind und dass sie den Datenverarbeiter (Comlink AB) fur die Verarbeitung der Dienstdaten und
personenbezogenen Daten der gemeinsamen fir die Daten-verarbeitung Verantwortlichen akzeptiert
haben.

Die gemeinsamen fur die Datenverarbeitung Verantwortlichen haben jeweils eine benannte Kontaktstelle
fur betroffene Personen, immer unter der Voraussetzung, dass die betroffenen Personen ihre Rechte aus
dem GDPR gegenuber jedem einzelnen gemeinsamen fir die Datenverarbeitung Verantwortlichen geltend
machen kénnen.

Die gemeinsamen fur die Verarbeitung Verantwortlichen sind jeweils fir die betroffenen Personen
verantwortlich, mit denen der einzelne gemeinsame fir die Verarbeitung Verantwortliche
personenbezogene Daten sammelt, einschlie3lich der Verantwortung, die betroffene Person Uber die
Verarbeitung und die Rechte der betroffenen Person zu informieren;

(a) sicherzustellen, dass die erforderliche Befugnis fur die Verarbeitung der registrierten personlichen
Daten besteht, einschlief3lich der Einholung der Einwilligung, und

(b) dass personenbezogene Daten geldscht werden, wenn sie nicht mehr erforderlich sind.

Jeder gemeinsame fir die Datenverarbeitung Verantwortliche, der bestimmte Daten aus anderen Quellen
als der betroffenen Person erhalt, ist dafiir verantwortlich, die betroffene Person entsprechend zu
informieren.

GRUNDSATZE UND BEFUGNISSE ZUR DATENVERARBEITUNG

Jeder gemeinsame fiir die Datenverarbeitung Verantwortliche, der spezifische oder sensible Daten erhalt,
ist dafiir verantwortlich, sicherzustellen, dass es einen giiltigen Rechtsgrund fiir die Verarbeitung gibt, und
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dies sowohl gegenuber der Aufsichtsbehdrde als auch gegeniber der betroffenen Person zu
dokumentieren.

Jeder gemeinsame fiir die Datenverarbeitung Verantwortliche ist fiir die Einhaltung der Grundsétze fiir die
Verarbeitung verantwortlich, soweit die Regeln fir die einzelnen Zustandigkeitsbereiche des
gemeinsamen fiir die Datenverarbeitung Verantwortlichen gelten.

RECHTE DER BETROFFENEN PERSONEN

Jeder gemeinsame Datenkontrolleur ist dafiir verantwortlich, die Rechte der Datensubjekte in
Ubereinstimmung mit den Bestimmungen des GDPR, dieses JDCA und des DPA zu gewdhrleisten,
einschliellich, aber nicht beschrankt auf

(a) die Pflicht zur Offenlegung bei der Erhebung personlicher Daten vom Datensubjekt,

(b) Pflicht zur Offenlegung, wenn personenbezogene Daten nicht von der betroffenen Person erhoben
werden,

(c) Auskunftsrecht der betroffenen Person,

(d) Recht auf Berichtigung,

(e) Recht auf Léschung (das Recht, vergessen zu werden),
(f) Recht auf Einschrankung der Verarbeitung,

(9) Meldepflicht hinsichtlich der Berichtigung oder Ldschung personenbezogener Daten oder der
Einschrankung der Verarbeitung,

(h) Recht auf Datenuibertragbarkeit (jedoch nicht fir 6ffentliche Behérden), und
(i) das Recht, der Verarbeitung zu widersprechen.

Erhélt einer der gemeinsamen fir die Verarbeitung Verantwortlichen einen Antrag oder eine Anfrage von
einer betroffenen Person zu Angelegenheiten, die in den Zustandigkeitsbereich eines anderen
gemeinsamen fur die Verarbeitung Verantwortlichen fallen (siehe oben), wird der Antrag ohne unnétige
Verzogerung an diesen gemeinsamen fur die Verarbeitung Verantwortlichen weitergeleitet.

Jeder gemeinsame fir die Datenverarbeitung Verantwortliche ist dafiir verantwortlich, sich gegenseitig zu
unterstiitzen, soweit dies relevant und notwendig ist, damit beide Parteien ihren Verpflichtungen
gegenuber den betroffenen Personen nachkommen kdnnen.

SICHERHEIT DER VERARBEITUNG UND NACHWEIS DER EINHALTUNG DES GDPR

Unter Berlicksichtigung der Art, des Umfangs, des Kontexts und der Zwecke der Verarbeitung sowie der
Risiken unterschiedlicher Wahrscheinlichkeit und Schwere fur die Rechte und Freiheiten naturlicher
Personen muss jeder gemeinsame flr die Datenverarbeitung Verantwortliche geeignete technische und
organisatorische Maflnahmen und geeignete Datenschutzrichtlinien umsetzen, um sicherzustellen und
nachweisen zu kénnen, dass die Verarbeitung im Einklang mit dem GDPR, dem DSG und dem JDCA
erfolgt. Diese MaBRnahmen mussen Uberpriift und gegebenenfalls aktualisiert werden (GDPR Artikel 24).
Jeder gemeinsame fir die Datenverarbeitung Verantwortliche muss uber geeignete Verfahren fir die
Behandlung von Sicherheitsverletzungen, Antrdgen auf Zugang und die Einhaltung der
Offenlegungspflicht in Ubereinstimmung mit dem GDPR, dem DSG und dem JDCA verfiigen.

Die gemeinsamen fir die Datenverarbeitung Verantwortlichen sind mitverantwortlich fir die Einhaltung der
Bestimmungen uber den Datenschutz gemanR Artikel 25 des GDPR.

Jeder fur die Datenverarbeitung Verantwortliche ist fur die Einhaltung des Erfordernisses der Sicherheit
der Verarbeitung in Artikel 32 des GDPR verantwortlich. Dies bedeutet, dass die gemeinsamen fir die
Verarbeitung Verantwortlichen unter Berlicksichtigung des Standes der Technik, der Kosten der
Umsetzung und der Art, des Umfangs, des Kontexts und der Zwecke der Verarbeitung sowie des Risikos
unterschiedlicher Wahrscheinlichkeit und Schwere fiir die Rechte und Freiheiten natirlicher Personen
geeignete technische und organisatorische MafRnahmen ergreifen missen, um ein dem Risiko
angemessenes Sicherheitsniveau zu gewahrleisten. Folglich muss jeder gemeinsame fir die
Datenverarbeitung Verantwortliche eine Risikobewertung vornehmen (und in der Lage sein, diese zu
dokumentieren) und anschlieRend Mafinahmen zur Einddmmung der festgestellten Risiken ergreifen.

EINSATZ VON DATENVERARBEITERN UND UNTERVERARBEITERN
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Die fur die Datenverarbeitung Verantwortlichen sind nicht berechtigt, im Zusammenhang mit der Nutzung
des Dienstes andere Datenverarbeiter und/oder Unterverarbeiter als den Datenverarbeiter einzusetzen.

AUFZEICHNUNGEN

Jeder gemeinsame fir die Datenverarbeitung Verantwortliche ist fur die Einhaltung der Anforderung fiir
Aufzeichnungen von Verarbeitungsaktivitdten gemafR Artikel 30 des GDPR verantwortlich. Jeder
gemeinsame fir die Datenverarbeitung Verantwortliche hat Aufzeichnungen (ber die
Verarbeitungsaktivitdten zu erstellen, fir die die Parteien gemeinsame fir die Datenverarbeitung
Verantwortliche sind.

Die gemeinsamen fir die Verarbeitung Verantwortlichen haben sich gegenseitig tiber den Inhalt der oben
genannten Aufzeichnungen zu informieren.

Auf der Grundlage des Inhalts der Aufzeichnungen der jeweils anderen Partei erstellt jeder gemeinsame
fur die Datenverarbeitung Verantwortliche seine eigenen  Aufzeichnungen Uber die
Verarbeitungsaktivitaten, die unter dieses JDCA und das Datenschutzgesetz fallen.

MELDUNG EINER VERLETZUNG DES SCHUTZES PERSONENBEZOGENER DATEN AN DIE
AUFSICHTSBEHORDE

Jeder gemeinsame fur die Datenverarbeitung Verantwortliche ist fiir die Einhaltung von Artikel 33 GDPR
Uiber die Meldung einer Verletzung des Schutzes personenbezogener Daten an die Aufsichtsbehorde
verantwortlich.

Der gemeinsame fir die Datenverarbeitung Verantwortliche, mit dem eine Verletzung der
personenbezogenen Daten begangen wurde oder von dem der Grund fiir die Verletzung ausgeht, ist fiir
die Meldung der Verletzung der personenbezogenen Daten an die Aufsichtsbehdrde verantwortlich.

Unmittelbar nachdem er von einer Verletzung der Datensicherheit Kenntnis erhalten hat, muss der
gemeinsame fir die Datenverarbeitung Verantwortliche den anderen gemeinsamen fir die
Datenverarbeitung Verantwortlichen Uber die Verletzung informieren. Der andere gemeinsame fir die
Datenverarbeitung Verantwortliche muss nach der Entdeckung der Verletzung der personenbezogenen
Daten Uber den Prozess auf dem Laufenden gehalten werden und erhélt eine Kopie der Meldung an die
Aufsichtsbehorde.

Wenn der Grund fir die Verletzung nicht unmittelbar einem der gemeinsamen fir die Datenverarbeitung
Verantwortlichen zuzuschreiben ist, ist der (delegierende) fiir die Datenverarbeitung Verantwortliche dafur
verantwortlich, die Aufsichtsbehérde tiber die Verletzung der Datensicherheit zu unterrichten.

MITTEILUNG EINER VERLETZUNG DER DATENSICHERHEIT AN DIE BETROFFENE PERSON

Jeder gemeinsame fir die Datenverarbeitung Verantwortliche ist fur die Einhaltung von Artikel 34 des
GDPR (ber die Mitteilung einer Verletzung des Schutzes personenbezogener Daten an das Datensubjekt
verantwortlich.

Wenn eine Verletzung des Schutzes personenbezogener Daten wahrscheinlich zu einem hohen Risiko fur
die Rechte und Freiheiten naturlicher Personen fihrt, ist der gemeinsame fur die Datenverarbeitung
Verantwortliche, mit dem die Verletzung personenbezogener Daten begangen wurde oder von dem der
Grund fiir die Verletzung ausgeht, fir die Mitteilung der Verletzung personenbezogener Daten an die
betroffenen Datensubjekte verantwortlich.

Wenn der Grund fir eine Verletzung des Schutzes personenbezogener Daten nicht direkt einem der
gemeinsamen fir die Datenverarbeitung Verantwortlichen zuzuschreiben ist und die Verletzung
wahrscheinlich zu einem hohen Risiko fiir die Rechte und Freiheiten natirlicher Personen fuhren wird, ist
der (urspringliche) fir die Datenverarbeitung Verantwortliche (der Vertragspartei des DSG ist) fir die
Mitteilung der Verletzung des Schutzes personenbezogener Daten an die betroffenen Datensubjekte
verantwortlich.

DATENSCHUTZRECHTLICHE FOLGENABSCHATZUNG UND VORHERIGE KONSULTATION

Jeder gemeinsame fiur die Datenverarbeitung Verantwortliche ist fur die Einhaltung der Anforderung in
Artikel 35 GDPR uber die Datenschutzfolgenabschatzung verantwortlich. Wenn eine Art der Verarbeitung,
insbesondere unter Verwendung neuer Technologien, und unter Berlcksichtigung von Art, Umfang,
Kontext und Zweck der Verarbeitung wahrscheinlich zu einem hohen Risiko fiir die Rechte und Freiheiten
naturlicher Personen fiihren wird, miissen die gemeinsamen fir die Verarbeitung Verantwortlichen vor der
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Verarbeitung eine Bewertung der Auswirkungen der geplanten Verarbeitungsvorgange auf den Schutz
personenbezogener Daten vornehmen.

Ebenso sind die gemeinsamen fiir die Datenverarbeitung Verantwortlichen verpflichtet, die Anforderung in
Artikel 36 GDPR nach vorheriger Konsultation der Aufsichtsbehérde zu erfiillen, wenn dies relevant ist.

UBERMITTLUNGEN VON PERSONENDATEN AN DRITTLANDER ODER INTERNATIONALE
ORGANISATIONEN

Die gemeinsamen fir die Datenverarbeitung Verantwortlichen kdnnen entscheiden, dass
personenbezogene Daten an Drittlander oder internationale Organisationen tibermittelt werden kénnen.

Jeder gemeinsame fiir die Datenverarbeitung Verantwortliche ist flir die Einhaltung der Anforderungen in
Kapitel V des GDPR verantwortlich, wenn personenbezogene Daten an Drittlander oder internationale
Organisationen Ubermittelt werden.

Jeder gemeinsame fir die Datenverarbeitung Verantwortliche ist fir seine eigenen Ubermittiungen
personenbezogener Daten an Drittlander verantwortlich, einschlieRlich der Sicherstellung, dass eine
Rechtsgrundlage fiir die Ubermittlung besteht und dass Kapitel V der GDPR eingehalten wird.

BESCHWERDEN

Jeder fur die Datenverarbeitung Verantwortliche ist fir die Behandlung von Beschwerden von
Datensubjekten verantwortlich, wenn sich die Beschwerden auf die Verletzung von Bestimmungen des
GDPR beziehen, fur die der fir die Datenverarbeitung Verantwortliche gemaR diesem JDCA verantwortlich
ist.

Wenn einer der gemeinsamen Verantwortlichen fur die Datenverarbeitung eine Beschwerde erhélt, die
rechtmafRig von dem anderen gemeinsamen Verantwortlichen fur die Datenverarbeitung bearbeitet
werden sollte, wird die Beschwerde ohne unnétige Verzdgerung an diesen gemeinsamen Verantwortlichen
fur die Datenverarbeitung weitergeleitet.

Geht bei einem der gemeinsamen Verantwortlichen fir die Datenverarbeitung eine Beschwerde ein, die
zum Teil rechtmafRig von dem anderen gemeinsamen Verantwortlichen fur die Datenverarbeitung
bearbeitet werden sollte, so wird dieser Teil unverziglich an den gemeinsamen Verantwortlichen fir die
Datenverarbeitung zur Beantwortung weitergeleitet.

Im Zusammenhang mit der Weiterleitung einer Beschwerde oder eines Teils einer Beschwerde an den
anderen gemeinsamen Verantwortlichen fur die Datenverarbeitung muss die betroffene Person Uber das
Wesen dieses JDCA zwischen den gemeinsamen Verantwortlichen fiir die Datenverarbeitung informiert
werden.

Im Allgemeinen informieren sich die gemeinsamen fir die Datenverarbeitung Verant-wortlichen
gegenseitig Uber alle eingegangenen Beschwerden.

INFORMATION DER ANDEREN PARTEIEN

Die gemeinsamen Datenkontrolleure informieren sich gegenseitig Uber Angelegenheiten, die fur die
gemeinsame Verarbeitung, dieses JDCA und das DPA von wesentlicher Bedeutung sind.

BEGINN UND BEENDIGUNG

Das JDCA (Abkommen) tritt zu dem Zeitpunkt in Kraft, zu dem die beiden gemeinsamen fiir die
Datenverarbeitung Verantwortlichen auf eine fiir die Parteien akzeptable Weise akzeptiert haben.

Das JDCA bleibt in Kraft, solange relevante personenbezogene Daten fiur die Cloud-Entitdt gemeinsam
verarbeitet werden oder bis die Vereinbarung durch eine neue Vereinbarung ersetzt wird, die die Verteilung
der Verantwortlichkeiten in Verbindung mit der Verarbeitung festlegt.

Das JDCA wird entweder durch den delegierenden Datenkontrolleur beendet, indem er die Delegation
zuriickzieht, oder durch den Empfénger, indem er die Cloud-Entitét von seinem Konto l6scht.

GELTENDES RECHT UND GERICHTSBARKEIT

Dieses JDCA (Abkommen) unterliegt den Gesetzen des Landes innerhalb des EWR, in dem der
delegierende Datencontroller registriert oder eingetragen ist, und in Ermangelung eines solchen Landes



gilt das materielle Recht Schwedens, und die Parteien unterwerfen sich unwiderruflich der
ausschlief3lichen Gerichtsbarkeit der Gerichte dieser Gerichtsbarkeit und jedes Berufungsgerichts davon.

15.2 Zur Vermeidung von Zweifeln ist dieser Abschnitt nicht so auszulegen oder zu interpre-tieren, dass er die
Rechte der betroffenen Personen zur Durchsetzung ihrer Rechte gemafd dem GDPR, z.B. zur Erhebung
von Klagen in anderen Gerichtsbarkeiten, einschrankt.



